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IN DIESEM ARTIKEL
ERFAHREN SIE...

Welche spezifischen Gefahren
eine XSS Schwachstelle in
einem Gruppenportal eréffnet;

Wie ein XSS Wurm funktioniert
(am Beispiel von JS.Spacehero);

Wie einfach und verheerend es
seln kann einen XSS Wurm zu
erstellen und loszulassen,

Magliche Angriffsszenarien der
Zukunft,

WAS SIE VORHER
WISSEN/KONNEN
SOLLTEN...

Sie Sollten mit JavaScript und
dem Einsatz von AJAX vertraut

sein, um den Quellcode des
Wurmes gut zu verstehen.
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XSS Worms

Die als Cross-Site Scripting (kurz: XSS) bekannt gewordene
Angriffsmaoglichkeit auf Webseiten ist seit Jahren bekannt, doch erst
seit einiger Zeit wird ihr die benotigte Aufmerksamkeit zugerechnet,

die sie verdient.

Hijacking wverharmloste  Methode,  erlangt

sie nun durch daos Web 20 und die
entstandenen  groBen Communityportale neue
Aufmerksamkeil, Denn XSS in einem Portal bietet
ganz neue Gefahren und Moglichkeiten fur den
Angreifer.

Im  Okiober 2005 fing alles an. Die
MNachrichtenseiten waren voll von  Meldungen,
die etwa wie folgt lauteten: MySpace von Wurm
getroffen, Tausende Profile infiziert auf MySpace,
Schnelister sich je verbreitender Wurm aufgetaucht,
All das waren Schlagzeillen, wie sie durch das
Internet  gingen. Und  sie  waren  keinesfalls
untertrieben, wenngleich ithnen natdrlich immer
der gewisse Hype, den Reporter geme aufziehen,
folgte. Der als JSSpacehero bekannt gewordene
Wurm erreichte enorme Aufmerksamkeit seitens
der Internetcommunity und der Medien, denn
er war revolutionar. Zum ersten Mal wurde eine
bisher als harmlos eingestufte  Schwachstelle,
namlich Cross-Site Scripting, dazu genutzt eine
groBe  Webseite flachendeckend  anzugreifen.
Keine geringere Seite als MySpace, welche zu
dem Zeitpunkt an die 100 Millionen MNutzer fasste
(mittlerweile weit Uber 200 Millionen), war von der
Schwachstelle betroffen.

‘ ange als Moglichkeit fur simples Session-

Der Fall Samy

Der Name Somy Kamkar (siehe Abbildung 1)
wird seitdem jedem ein Begriff sein, welcher
selbst das Pech hatte infiziert zu werden oder

aber sich eingehender mit Computersicherheit
in - Webapplikationen  beschaftigh.  Eher  als
Ubungsprojekt und Proof-of-Concept  gedacht
setzte Samy (womit auch meistens der Wurm
gleichgesetzt wird) den Code im Oklober 2005
frei, ohne zu ahnen, welche AusmaBe dies
annehmen warde. Eine Grafik dazu zeigt die
enorm schnelle Verbreitung des Wurmes auf dem
Portal (siehe Abbildung 2.

Innerhalb von 24 Stunden verbreitete sich der
Wurm exponentiell schnell und erreichte am Ende
eine Infektion von insgesamt 1008621 Profilen,
Damit gilt der Wurm bis heute als der sich am
schnellsten verbreilele aller Zeiten, Man muss
jedoch daozusagen, dass im Vergleich zu Warmern
wie Netsky oder MyDoom, dieser Wurm keine
Schadroutine enthielt,

Er wverbreitete sich lediglich, manipulierte
das Profil des Nulzer mit einem Text und dem
eigentlichen Code und schlieBlich wurde der Nutzer
Samy als Freund hinzugefugt Trolz diesen eher
harmlosen Payloads war MySpace gezwungen
die gesamte Webseite fur einige Zeit abzuschalten
und alle Profile wieder zu bereinigen.

Erst letztes Jahr (2007) wurde der Autor des
Wurmes schlieBlich zu einer BewaGhrungsstrale,
Sozialstunden und einer nicht bekannten Menge
an  Schadenersalz verklogl, Ob diese Strafe
nun gerechtfertigt erscheint in Bezug auf den
angerichteten  Schaden  (der allerhdchstens
beim Aufraumen der Profile  entstand), sei
dahingestellt.






