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IN DIESEM ARTIKEL
ERFAHREN SIE...

Was Sie schon bei der
Installation beachten missen,
um anschlieBend maximalen
Schutz fir Ihr System zu
erhalten;

Wie die Verschlisselung eines
OpenBSD-Systems funktioniert;

Wie Sie Ihre Daten und
Informationen gegen
Fremdzugriff maximal schiitzen.

WAS SIE VORHER
WISSEN/KONNEN
SOLLTEN...

Grundversttndnis von der
Administration und Einrichtung
eines Unix/Linux Systems ist
von Vorteil.
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Installation und

Verschllisselung
von OpenBSD 4.3

In den Nachrichten hért man immer wieder von Datenspionage, die
durch gestohlene Computersysteme, vorwiegend Laptops, auftritt.
Imageverlust und ein enormer wirtschaftlicher Schaden sind die
Folgen fur Unternehmen und Privatpersonen.

och man kann sich mit einer guten
D Verschlusselung und demrichtigen Umgang

seiner Daten und Informationen schutzen
Das wirdin diesem Artikel am Beispiel von OpenBSD
43 erklart und aufgezeigtBevor ich mit dem
eigentlichen Artikel beginne und Ihnen erklare, wie Sie
ein OpenBSD-System in Version 4.3 (zum Zeitpunkt
des Schreibens dieses Artikels die aktuelle Version)
installieren und anschlieBend komplett verschiisseln
und Ihre Daten maximal sichern, mochte ich vorher
noch einen Dank an eine Person aussprechen, die
diesen Artikel erst moglich gemacht hat: Sebastian
Rother (Rembranadt) aus Berlin/Deutschland. Er hat
mir die Informationen und Fachkenntnisse vermittelt,
die notig waren, dass ich diesen Bericht verfassen
kann. Danke dafur!

Das erste Booten

Da es beim richtigen Verschltsseln von OpenBSD
schon wahrend der Installation darauf ankommit,
die richtigen Einstellungen zu setzen, beginnen
wir mit diesem Teill . Zu allererst mussen Sie
sich fur ein Installationsmedium entscheiden, ich
empfehle, dass Sie sich ein CD ISO herunterladen.
FTP-Server mit den neuesten Dateien finden
auf der offiziellen Seite des Projektes unter http:
//www.openbsd.org/de/ftp.htmi#ftp. Wenn Sie sich
fur einen so genannten Mirror (zu Deutsch: Spiegel)
entschieden haben, gehen Sie in das Verzeichnis
/pub/OpenBSD. Dort wahlen Sie dann die neueste
Version aus, in meinem Fall 4.3. Wahlen Sie nun die
entsprechende Architektur aus, etwa i386. Sie sind

nun im Verzeichnis /pub/OpenBSD/4.3/i386. Von
dort laden Sie sich nun die Datel cd43.1iso herunter
und brennen diese auf eine CD (Keine Daten-CD!).
Legen Sie die fertig gebrannte CD in Inhr Laufwerk
ein und booten Sie. Sie werden einen Bootscreen
sehen, der mit folgenden zwei Zeilen endet:

>> OpenBSD/1386 CDBOOT 2.01

boot>

Nach etwa drei Sekunden oder durch Drucken
der ENTER-Taste startet dos System. Sie werden
die fur Sie hoffentlich nicht neuen Meldungen
beim Starten sehen, wie etwa Hardwareerkennung
etc. Nach wenigen Sekunden werden Sie nun
dozu aufgefordert, sich zwischen (I)nstall,
(U)ypgrade Und (S)hell zu entscheiden. Driicken
Sie i und bestatigen Sie. Ich werde Sie nun Schritt
fur Schritt durch die Installation fuhren. Als néichstes
wahlen wir das Terminal, bestatigen mit ENTER, um
das Standardterminal vt220 zu benutzen. Nun wird
nach der Keymap gefragt, geben Sie de.nodead ein
und bestatigen. Auf die Frage Proceeed with install?
antworten Sie natUrlich mit y. Nun mussen Sie die
Root-Festplatte auswahlen, im Normalfall das, was
der Installer schon vorgibt, etwa wdo, eine Bestatigung
genugt. Jetzt wird es interessant, Sie werden gefragt,
ob Sie die GANZE Festplatte mit OpenBSD benutzen
wollen oder nur einen Tell, um zum Beispiel einen
Dualboot mit Linux zu machen. In unserem Fall werde
ich die ganze Festplatte benutzen. Somit gebe ich



wieder y ein und bestatige. Nun beginnt das
Partitionieren der Festplatte.

Der Label Editor

Der Label Editor erlaubt es Ihnen nun,
genau festzulegen, wie die Festplatte
aufgeteilt werden soll. Wir werden folgende
Konfiguration benutzen: 10 Gigabyte fur die
Root-Partition , 1 Gigabyte fur swap, und den
Rest nehmen wir fir unsere Partition /crypto
(der Name st trivial). Zu allererst betrachten
Sie die derzeitige Konfigurtion, indem Sie p
m eingeben. Sie erhalten einige Meldungen
und am Schluss eine Angabe, die wie folgt
aussehen solite: [...] c: 28615.8u [..]. C
ist dabei die Partition, welche Ihre gesamte
Festplatte darstellt, ich verfuge zum Beispiel
Uber etwa 30 Gigabyte Speicherplatz.
Erstellen Sie nun die Root-Partition, indem
Sie zuerst a  a eingeben, dann das Offset
mit ENTER bestatigen, die GroBe legen Sie
auf 10g fest, der FS-Typ bleibt unverandert
und als Mount Point setzen Sie / Das gleiche
machen Sie mit a b, was die SWAP-Partition
wird. Nehmen Sie 1g als GroBe. Bei dem
Mount Point mussen Sie nur ENTER driucken,
SWAP ist schon vorgegeben. Als letztes legen
wir noch die Crypto-Partition an, mounten Sie
diese unter /crypto und bestatigen Sie die
GroBe mit ENTER, damit der Rest genommen
wird. Achtung: Die Crypto-Partition ist nicht
a ¢, sondern a d! Beenden Sie nun den
Label Editor mit g und bestdtigen Sie die
anschlieBende Frage mit y. Nun wird nochmal
nach den Mount-Points gefragt. Bestatigen
Sie /crypto und beim erneuten Nachfragen
geben Sie done ein. Jetzt kommt nochmal
eine LETZTE Warnmeldung, wenn Sie nun
y eingeben werden Ihre Daten zerstort, die
bisher auf dem Computer waren und das
neue System installiert. Sind Sie  bereit?
Dann los! Warten Sie einen Moment, bis die
Partitionen angelegt sind.

Die Netzwerkkonfiguration

Nun, da die Partitionen angelegt sind,
geht es an das Netzwerk. Suchen Sie sich
zuerst einen Hostnamen aus, es ist trivial,
welchen Sie wahlen, etwa arbeitscomputer.
Auf die Frage, ob Sie das Netzwerk jetzt
einrichten wollen, antworten Sie mit v
Dann initialisieren Sie das vorgeschlagene
Interface, bel mir etwa £xp0. Die ndchsten
beiden Abfragen bestatigen Sie jeweils
mit ENTER. Dann werden Sie nach einer
Ipv4 Adresse gefragt, in meinem Fall wird
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diese uber DHCP bezogen, somit gebe
ich dhcp ein und bestatige. Als kleine
Information: Das System sendet nun einen
DHCPDISCOVER an die Netzwerkadresse
255.255.255.255 und erhdlt - wenn
alles funktioniert — eine IPv4 Adresse. Die
Frage nach einer IPv6 Adresse konnen
Sie mit ENTER ablehnen. Suchen Sie sich
nun einen Hostnamen aus, in meinem
Fall war dieser vorgegeben, Sie konnen
aber auch einen lhrer Wah! nehmen. Die
Frage nach den Nameservern sollten
Sie normalerweise durch Bestatigen mit
ENTER beantworten konnen. Auch die
darauffolgende Frage, ob der/die Server
nun verwendet werden sollen bestdtigen
Sie mit ENTER. Danach kommen noch
einige Abfragen, die sie mit ENTER
wegdrucken, bis schlieBlich folgende Frage
auftaucht: Password for root account?.
Suchen Sie sich ein moglichst starkes und
langes Passwort aus, um die Sicherheit
lhres Systems zu gewdhrleisten, denn
eines ist klar: Ein System ist nur so stark,
wie sein schwdchster Punkt. Nun werden
Sie nach dem Ort der so genannten Sets
gefragt, das sind die Basisprogramme
ihres Systems. In meinem Fall wahle
ich cd, da ich mir eine spezielle CD
heruntergeladen habe, auf denen die
Sets verfugbar waren. Sie konnten etwa
htto oder ftp wahlen. Wenn Sie sich durch
einen Proxy verbinden mussen Sie dies
auch angeben. Als ndachstes folgt eine
Auflistung der Sets, welche sich in dem
Unterverzeichnis 4.3/i386 befinden. Geben
Sie auf die Frage set name? einfach a1l
ein, um alle Sets zu installieren. Geben Sie
nun done ein oder bestdtigen Sie einfach
mit ENTER. Auch die néchste Nachfrage
bestatigen Sie. Die Sets werden nun
geladen. Wenn sie fertig sind lassen Sie
dies den Installer mit don wissen. Nun liegt
es an lhnen wie sie sich entscheiden in
den folgenden Fragen. Ich habe mich wie
folgt entschieden: Der SSH Daemon soll
gestartet werden. Ein NTP-Server wird nicht
gebraucht. Ich rechne damit X zu starten.
Die Konsole bleibt auf DEFAULT. Sind diese
Fragen beantwortet werden Sie nach ihrer
Zeitzone gefragt, fur Deutsche ist das die
Europe/Berlin. Nun folgen noch einige
Befehle, die der Installer automatisch
macht und dann: CONGRATULATIONS!
Das  OpenBSD-System  ist  installiert!
Geben Sie nun nalt ein, entfernen Sie

die CD und starten Sie das System durch
Drucken einer beliebigen Taste neu.

Die ersten Schritte

nach der Installation

Nun da das System erfolgreich installiert
istund das erste mal gebootet hat, loggen
Sie sich bitte mit dem Nutzernamen root
und Ihrem vorher ausgewhlten Passwort
ein. Die Frage nach dem Terminaltyp
konnen Sie mit ENTER bestatigen, wir
werden im Folgenden immer die vt220
benutzen, welche den Standard unter
OpenBSD darstellt. Wir haben nun ein
vollstandig ~ funktionierendes  System,
doch von \Verschlusselung oder gar
Sicherheit noch keine Spur. Lassen Sie
uns dies nun ¢ndern. Zuerst passen wir
dozu die Datel /etc/fstab an. Nutzen
Sie dazu den Editor vi unter OpenBSD und
Offnen Sie die Datel mit vi /etc/fstab.
Die erste Zeile konnen Sie unverandert
lassen, die zweite Zeile entfernen Sie
bitte, tragen Sie dann eine Zeile ein, die
folgende Werte enthdlt: /dev/wdob  /
tmp mfs rw,nodev,nosuid,-s=153600
0 0 und schlieBlich noch eine weitere
mit folgenden Einstellugnen: /dev/wd0Ob
/var/run
s=1024 0 0. Was bewirken diese Zeilen?
Im Prinzip ist es simpel, wie effektiv. Die
Verzeichnisse /tmp und /var/run, welche
sensitive Daten enthalten konnten, die
spdater fur einen Angreifer von Vorteil sein
konnten, werden in ein mfs Dateisystem
gepackt — oder anders ausgedrickt,
sie werden im RAM, also im Speicher
des Computers geschrieben. Nach
einem Neustart sind alle Dateien somit
verschwunden und nichtwiederherstellbar.
Die GroBe, welche mit dem Parameter s
angegeben wurde, konnen Sie naturlich
verandern, jedoch sollte  sie  hier
ausreichend gewdahlt sein. Bedenken
Sie Dbitte elnes: Programme wie etwa
lynx (ein konsolenbasierter Webbrowser)
speichern  heruntergeladene  Dateien
auch in /tmp, sollten Sie also etwa eine
groBe ISO Datei herunterladen, wird
der Platz im Speicher nicht ausreichen.
Andern Sie dazu dann den Speicherort
bevor Sie den Download beginnen.

mfs rw,nodev,nosuid, -

Das System patchen — Teil 1
Die ersten Schritte hin  zu einem
bombensicheren System sind getan, doch
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noch verwenden wir die Software, wie sie
aus der Installationsquelle kam und nicht
die neueste Version. Um jetzt auf den
aktuellen Stand zu kommen, werden wir
mit CVS ein Checkout der Ordner ports
und src machen. Diese werden wir spater
noch bendtigen! Als erstes mussen wir
eine Environment-Variable setzen, die CVS
mitteilt, an welchem Ort sich die Wurzel
des Ganzen, also CVSROOT, befindet.
Geben Sie dazu auf der Konsole folgendes
CVSROOT=anoncvs@anon
cvs.openbsd.org:/cvs. Wechseln  Sie
anschlieBend in das Verzeichnis /usr mit
cd /usr. Sie konnen sich schon einmal
ansehen, welche  Verzeichnisse  dort
vorhanden sind; wie Sie sehen werden,
fehlen die Verzeichnisse ports, und src.
Lassen Sie uns diese nun per CVS
herunterladen. Folgender Befehl wird das
fur uns erledigen: cvs -q -z5 checkout
-rOPENBSD _4 3 ({ports,src}. S0llten
Sie diesen Artikel lesen und mit einem
anderen  System als  OpenBSD 43
nachvollziehen, so mussen Sie naturlich
die Option -r anpassen! Als erstes werden
Sie nun gefragt, ob der RSA fingerprint des
Servers stimmt. Dies stellt nochmal einen
extra Schutz dar, um zum Beispiel gegen
Man-In-The-Middle Attacken geschutzt zu
sein. Der Key lautete zum Zeitpunkt des
Schreibens dieses Artikels wie folgt: 20:
ad:fa:70:cf:85:54:9d:ee:7f:6c:a3:98:
77:94:4e. Bestatigen Sie die Abfrage, wenn
Sie sich sicher sind mit yes. Eine Liste von
OpenBSD CVS Servern finden Sie tbrigens
hier: htto://www.atopenbsd.org/de/
anoncvs.html. Funktioniert alles werden Sie
nun eine schier nicht endenwollende Kette
von Meldungen erhalten, welche Dateien
heruntergeladen werden. Zur Information:
Sie sehen vor dem jeweiligen Namen der
Datel ein u, dies bedeutet, dass die Datei
geupdated wird oder in unserem Fall erstellt.
Sollte es wahrend des Prozesses einmal zu
einem Fehler kommen, wie es bei mir zum
Beispiel wahrend des Testes passiert ist, so
reicht es aus, dass Sie den Befehl einfach
erneut eingeben. Haben Sie etwas Geduld,
es kann schnell mal bis zu ein, zwei Minuten
dauern, bis der Download wieder anspringt,
nachdem der Befehl eingegeben wurde.

ein: export

Das System patchen — Teil 2
Wenn alle Dateien heruntergeladen wurden,
lassen Sie uns jetzt noch einige weitere

kleinere, aber wichtige Verbesserungen
vornehmen. Geben Sie folgenden Befehl auf
der Kommandozeile ein: echo “DEBUG=-g“
>> /etc/mk.conf. Haben Sie eine Idee, was
das bewirken konnte? Uberlegen Sie kurz. ..
Also: Die Datei mk.conf im /etc Verzeichnis
enthdlt Optionen, die das Programm make
bei der Kompilierung von Quellcodes benutzt.
Wenn Sie also spdter einmal  Software
aus den Ports installieren (diese haben wir
soeben heruntergeladen und sie sind nun
zu finden unter /usr/ports), werden diese mit
der Option DEBUG=-g komplliert. Was bewirkt
diese Option aber nun? Wenn ein Programm
einmal crashen, also absturzen sollte, dann
hinterlasst dieses einen Core Dump (eine
Datei, welche auf.core endet). Diesen Dump
kann man mit einem Debugger wie GDB (Gnu
DeBugger) untersuchen und so feststellen,
was den Fehler ausgeldst hat und so vielleicht
sogar den Fehler reproduzieren. Wenn Sie
ein Programm mit der Option DEBUG=-g
kompiliert haben, sind die Meldungen im
Debugger viel aussagekraftiger undihre
Arbeit wird um einiges erleichtert, daher diese
kleine Anderung. Als ndchstes bearbeiten wir
die Datel /etc/inetd.conf. Diese enthdlt
alle fur das Internet interessanten Dienste.
Um unser System maximal zu schutzen,
werden wir nun vor jede Zeile eine Raute (#)
schreiben, damit die Zeile auskommentiert
ist und der Dienst somit abgeschaltet wird.
Sollten Sie auf einen Dienst nicht verzichten
konnen oder wollen, lassen Sie die Zeile
naturlich wie gehabt, aber im Normalfall
brauchen Sie keine der dort angebotenen
Dienste fur eine Workstation. Nun erstellen
Sie, sofern noch nicht vorhanden, die Datei
dem  Befehl
touch Editieren
Sie sie dann mit vi und schalten Sie die
Dienste  SENDMAIL, NTPD, SSHD und
INETD ab, indem sie folgendes eingeben:

letc/rc.local.conf mit

/etc/rc.local.conf.

echo “sendmail flags=NO"“ >> /

etc/rc.local.conf && echo “ntpd

flags=NO" >> /etc/rc.local.conf
&& echo “sshd flags=NO“ >> /etc/
rc.local.conf && echo “inetd=NO"“

>> /etc/rc.local.conf. In meinem Fall
habe ich den INET Daemon und den SSH
Daemon angeschaltet gelassen, da ich SSH
nutzen mochte!

Das System erstellen
Jetzt geht es darum, dass wir das System,
welches wir nun mit allen notigen Dateien

ausgestattet haben, auch bauen oder
erstellen. Zwar wlrde unser System auch
so laufen, doch wir wollen mit der absolut
neuesten Version arbeiten. Zuallererstwerden
wir uns dem Kernel annehmen und diesen
neu erstellen. Hier kann ich Ihnen nicht genau
sagen, wie Sie vorgehen mussen, da es von
lhrer Hardware abhangig ist und vielleicht
noch besonderen Wunschen, die Sie haben.
In meinem Fall habe ich ein System, welches
nur Uber eine CPU verfugt und auf einer i386
Architektur beruht. Das Vorgehen in diesem
Fall ist wie folgt: Gehen Sie zuerst in das
Verzeichnis, in dem wir die Konfiguration fur
den Kernel starten werden mitcd /usr/src/
sys/arch/i386/conf. AnschlieBend sagen
Sie dem System, welchen Kernel Sie bauen
wollen, der Standard ist GENERIC, also
geben Sie config GENERIC ein. Anmerkung:
Haben Sie ein Mehrprozessorsystem, geben
Sie einfach config GENERIC.MP ein, was fur
MultiProcessor steht. AnschlieBend geben
Sie den Befehl cd .. /compile/GENERIC €in.
Dort finden Sie den kompletten Quellcode
des Kernels. Schauen Sie sich das Ganze
interessehalber doch einmal mit einem 1s
Befehl an, wenn es Sie interessieren sollte
zu sehen, wie viele Dateien so ein Kernel
beinhaltet. Um den Kernel nun zu erstellen
tippen Sie folgendes in die Kommandozeile:
make clean && make depend && make
& make install. Der fertige Kernel wird
anschlieBend in / zu finden sein und heiBt
einfach bsd, ein Backup des alten Kernels
wird als obsd gespeichert. Das ist wichtig!
Sollte es zu Problemen beim ndachsten
Boot kommen, konnen Sie dem System
mitteilen, dass Sie den alten Kernel starten
wollen. Als allerletztes bauen wir nun das
GESAMTE System neu, also alles in /usr/
src, damit werden alle Systemprogramme
neu erstellt. Dies dauert besonders lange
und Sie konnen schonmal die Daumen
drucken, dass alles funktioniert, wenngleich
es normalerweise nicht zu Fehlern fuhren
sollte. Aber eines gleich vorweg: Der ganze
Prozess kann eine Weile dauern. Machen Sie
in der Zwischenzeit ruhig etwas anderes! Die
Befehle lauten wie folgt. Zuerst cd /usr/src
und anschlieBend make build. Dann heiBt
es eine Pause einlegen.

Das Crypto-Device

erstellen — Teil 1

Nun, da unser System auf dem neuesten
Stand ist und gut gehartet ist, geht es
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ENDLICH an das eigentliche Erstellen
des Crypto-Devices auf OpenBSD. Wenn
Sie einmal den Befehl mount ausfthren,
durften Sie folgende Punkte sehen: Das
Root-Device / und unser baldiges Crypto-
Device /crypto, welches zum jetzigen
Zeitpunkt noch vollig unverschltsselt ist.
Doch dem widmen wir uns jetzt. Um mit
dem Erstellen zu beginnen mussen wir als
erstes das Device unmounten mit umount /
crypto, anschlieBend geben wir den Befehl
tunefs -m 0 /dev/wd0d ein. Was bewirkt
dieser Befehl? Zur ErklGrung: Das Device,
auf dem unsere Crypto-Partition erstellt
wird, lautet /dev/wd0d, dieses mounten wir
normalerweise nach /crypto. IN der Regel
wird das Betriebssystem OpenBSD immer(l)
5% des Speicherplatzes eines Devices
zurtckhalten fur etwaige Auslagerungsdaten.
Nun stellen Sie sich aber vor, wir haben alles
installiert und nutzen ein  Crypto-Device,
welches nur 95% verschlusselt ist. Was,
wenn genau in den letzten 5% des Devices
nun sensitive Daten abgelegt werden? Sie
wdren vor den Augen eines Angreifers nicht
ausreichend geschutzt. Deshalb  sorgen
wir mit dem Tool tunefs dafdr, dass kein
Speicherplatz  zurdckgehalten  wird  oder
anders ausgedruckt: wir verschlusseln das
Device zu 100%! Denn wir wollen maximale
Sicherheit erreichen. AnschlieBend mounten
wir das Device ermeut mit mount /dev/wd0d
/crypto. Nun kommt der entscheidende
Teil der Verschlusselung. Geben Sie einmal
den Befehl df -k ein und Sie erhalten eine
Ausgabe Uber die Devices /dev/wdOa und
/dev/wd0d. Uns interessiert hierbei nur das
zweite Device und hierauch nur der Wert von
Avail, denn dieser gibt an, wie viel Plattenplatz
(in Kilobytes) zur Verfugung stehen. Wichtig:
Der Wert von Capacity sollte noch auf 0%
stehen, denn bisher haben wir schlieBlich

Listing 1. cryptmount.sh

#!/bin/ksh

/sbin/vnconfig -cK $1 /dev/svndlc
/crypto/cryptfile

/sbin/mount -o softdep,nosuid, nodev
-f /dev/svndlc /home

Listing 2. cryptumount.sh
#!/bin/ksh

/sbin/umount /home
/sbin/vnconfig -u /dev/svndlc
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noch keine Daten dort abgelegt Nun werden
wir auf dem Device, welches als /crypto
gemountet ist, eine Datei erzeugen, welche
genau so viele Kilobytes groB ist, wie das
Device selbst oder anders ausgedruckt:
Wir werden das Device mit Daten fullen
bis es komplett voll ist! Diese Daten sollten
moglichst zufallig sein und deshalb werden
wir sie  aus /dev/prandom erzeugen.
Nehmen Sie sich also den Wert von Avail,
in meinem Fall 17476340 und geben Sie
das fur Sie entsprechende Kommando ein:
/bin/dd if=/dev/prandom of=/crypto/
cryptfile bs=1024 count=17476340
2>&1. Der Name cryptfile ist naturlich frei
wahlbar. |hr Rechner wird nun einige Zeit
enorm beschaftigt sein und es sollten keine
welteren Prozesse nebenher laufen, da dies
den Vorgang nur noch weiter hinauszogert.
Um den Vorgang zu beobachten, offnen Sie
am besten eine weitere Shell mit Strg+Alt+F2
und beobachten Sie mit df -k, wie der
Wert von Capacity sich Sttck fur Stuck der
Marke 100% annahert. Solange dies nicht
vollendet ist, gonnen Sie sich ruhig eine
Pause. Nach einiger Zeit, die davon abhdangt,
wie schnell Ihr Rechner ist und wie viel Platz
lhr Crypto-Device beansprucht, erhalten Sie
eine Meldung wie folgt /crypto: write faileq,
file system is full, dd: /crypto/cryptfile: No
space left on device sowie einige weitere
Informationen, die far uns unwichtig sind.
Wunderbar! Genau das wollten wir erreichen,
jetztist das gesamte Device mit Zufallsdaten
aus /dev/prandom gefullt.

Das Crypto-Device

erstellen — Teil 2

Weiter geht es nun damit, ein SVND-Device
zu erstellen und dieses mit unserer gerade
erstellten Datei /crypto/cryptfile zu verknupfen.
Stellen Sie sich das SVND-Device als ein
symbolisches Device vor, welches wir spater
nutzen werden, um unsere verschilsselten
Daten zu entschlusseln und schlieBlich
normal zu mounten. Um das Device mit der
Datei zu verknupfen, geben Sie folgenden
Befehl ein: /sbin/vnconfig -cK 4096 /
dev/svndlc /crypto/cryptfile. Dabei
stellt die Zahl 4096 nicht die Bitstarke dar, wie
es scheinen mag, sondern die Rounds, die
der Algorithmus zur Entschlisselung dreht.
Die Zahl ist also frei wahlbar. Sie werden
nun mit einem Prompt konfrontiert, der nach
einem Encryption key: fragt, wahlen Sie
einen moglichst starken, um die Sicherheit

lhres Systems maximal zu gewadhrleisten.
Achtung: Sie werden nicht aufgefordert
dieses Passwort zu wiederholen, stellen
Sie also sicher es schon beim ersten Mal
richtig zu schreiben! AnschlieBend werden
Sie mit einer weiteren Meldung konfrontiert
(Salt file:). Der Name ist wieder einmal frei
wahlbar, etwa mysaltsalt. Doch was genau
bewirkt diese Salt-Datei? Stellen Sie sich
die Salt-Datei als einen zusatzlichen Schutz
vor, wenn jemand versucht, das Passwort zu
Ihrem Crypto-Device zu knacken. Um es auf
den Punkt zu bringen kann man auch sagen:
Die Salt-Datei sorgt dafur, dass das Cracken
ihres Crypto-Devices um das 100fache
verlangsamt wird. Sie ist also enorm effektiv
und sorgt fur eine gute Sicherheit. Nun da die
Salt-Datei erstellt wurde, werden wir ein neues
Dateisystemn erzeugen und zwar auf /dev/
rsvndl1c. Dies tun wir wieder mit der Option
0, damit auch wirklich kein Speicherplatz
zurlckgehalten wird. Der Befehl lautet also
wie folgt: /sbin/newfs —-m O /dev/rsvnd]c.
Sie werden nun einige scheinbar wahllos
wirkende Zahlen auf lhrem Bildschirm sehen.
Ist dies abgeschlossen kdnnen wir zum
nachsten Schritt Ubergehen: Dem  ersten
Mounten unseres neuen Systems!

Der erste Mount

Sie sind wahrscheinlich schon ganz gespannt,
ob auch alles geklappt hat. Darum will ich es
auch nicht langer hinauszogern und Thnen
nun zeigen, wie Sie Inr System zum ersten Mal
mounten. Zuerst unmounten Sie nochmals
das SVND-Device, um im Urzustand zu
londen: /sbin/vnconfig -u /dev/svndlc.
AnschlieRend geben Sie die Befehle ein, die
Sie in Zukunft immer nutzen werden, um |hr
System zu entschlisseln: /sbin/vnconfig —
cK 4096 /dev/svndlc /crypto/cryptfile.
Beachten Sie bitte, dass Sie die Zahl nach der
Option -ck anpassen mussen, falls Sie eine
andere als ich gewahit haben! Sie werden
nun wie gewohnt nach dem Passwort und
dem Namen lhrer Salt-Datei gefragt, wie in
unserem Beispiel mysalt.salt. Und nunder
alles entscheidende Befehl: /sbin/mount
-0 softdep,nosuid,nodev -f /dev/
svndlc /home. Wenn alles geklappt hat,
sehen Sie keine Ausgabe, konnen jedoch
mit mount  Uberprufen, ob /dev/svndic auf
/home gemountet wurde, die Zelle sieht etwa
wie folgt aus: /dev/svndic on /home type
ffs (local, nodev, nosuid, softdep). Sehen Sie
diese Zeile, hat ALLES geklappt und Sie haben
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es geschafft, ein komplett verschlisseltes
System aufzusetzen. GRATULATION! Um
lhr System wieder zu verschlisseln, also
ZU unmounten, geben Sie folgende Befehle
nacheinander ein: /sbin/umount /home uUNd
natdrlich mussen Sie auch das SVND-Device
unmounten, da es sonst unverschiisselt
rumliegen wuarde, alsO: /sbin/vnconfig -u
/dev/svndlc.

Shellscripte zur

Automatisierung

Wie Sie sich sicher vorstellen konnen, ist es
zlemlich umstandlich, jedesmal die ganzen
Kommandos per Hand eingeben zu mussen.
Ware es da nicht viel praktischer, Shellscripte
zu haben, die einen leicht zu merkenden
Namen haben? Also meiner Meinung nach
JA und deshalb konnen Sie das Ganze
leicht automatisieren, indem Sie folgende
Shellscripte  verwenden: cryptmount.sh
(siehe Listing 1) und cryptumount.sh
(siehe Listing 2). Es sind sehr simple
Scripte, die nichts anderes tun als die
Befehle, die wir sonst per Hand eingeben
muUssten, automatisch auszufuhren. Dabei
verwenden Sie die Scripte wie folgt: ./
cryptmount.sh 4096, um das Crypto-
Device zu entschlusseln und zu mounten
und schlieBlich ./cryptumount.sh zum
Verschlisseln  und  Unmounten.  Sollten
Sie die Scripte zum ersten Mal ausfuhren,
erhalten Sie wahrscheinlich die Meldung
ksh: ./cryptmount.sh: cannot
execute - Permission denied. Wenn
Sie sich einmal die Rechte mit 1s -la
anschauen, sollte sich die Frage klaren,
warum dies geschieht: Sie haben nur Lese-
und Schreibrechte bei den Dateien, jedoch
keine Rechte zum Ausfthren! Deshalb
geben Sie noch folgenden Befehl ein:
chmod u+t+x {cryptmount,cryptumoun
t}.sh und voilal Bedenken Sie bitte noch
eins: Die Scripte sind sehr statisch :sollten

Sie andere Namen verwendet haben, als in
diesem Beispiel vorgegeben, mussen Sie
dies natrlich anpassen. Achtung: Schreiben
Sie die Zahl 4096 nicht(l) in das Script hinein,
sondern verwenden Sie die Variable $1 (also
das erste an das Programm Ubergebene
Argument). Das schafft fir den Angreifer
eine weitere Hurde!

Schlussfolgerung

Sie sitzen nun an einem Rechner mit
einem maximal gehdrteten Betriebssystem.
Die Verzeichnisse /var/run und /tmp
befinden sich im RAM, und Daten, die
dorthin geschrieben werden, konnen nicht
wiederhergestellt werden. Zudem ist Ihre
gesamte  Home-Partition  verschlussel,
geschutzt durch eine Salt-Datei und mit
einem starken Algorithmus versehen. Nicht
benotigte Dienste  wurden abgeschaltet
und das System wurde auf den neuesten
Stand gesetzt und vollstandig von grundauf
neu gebaut. Sie konnen nun mit den
typischen Arbeiten an Ihrem OpenBSD-
System beginnen. Erstellen Sie als erstes
einen neuen Nutzer, um nicht weiter mit root
arbeiten zu mussen und richten Sie dann
zum Beispiel eine grafische Oberflache ein,
installieren Sie sich die Programme, die Sie
fur lhre tagliche Arbeit benotigen und vieles
mehr. GenieBen Sie es, ein System zu haben,
von dessen Sicherheit und dem Schutz lhrer
Daten Sie Uberzeugt sein konnen.
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